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Cel dokumentu: Zapewnienie wysokiego poziomu bezpieczeristwa danych dostepowych oraz
chronionych informacji firmy NDLS Sp. z 0.0. i jej klientdw. Okresla ona zasady tworzenia, zarzgdzania
i wymiany haset.

17 MAY 2024

NDLS SP. Z 0O.0.
Al. Tadeusza Boya-Zeleriskiego 28/4, 51-160 Wroctaw



POLITYKA HASEL
NDLS Sp. z o.0.

Wstep

Niniejsza Polityka Haset zostata stworzona w celu zapewnienia wysokiego poziomu
bezpieczenstwa danych dostepowych oraz informacji zaréwno wtasnych, jak i powierzonych
przez klientéw zewnetrznych. Obejmuje ona zasady tworzenia, zarzadzania i wymiany haset
wewnatrz firmy NDLS Sp. z 0.0. oraz z jej klientami.

Zakres obowigzywania

Polityka dotyczy wszystkich pracownikéw NDLS Sp. z 0.0. oraz oséb $wiadczacych ustugi na
rzecz spotki, ktére majg dostep do systemow informatycznych firmy i danych klientéw.

Wykorzystanie menadzera haset

1. Obowigzkowe Uiywanie Menadzera Haset: Wszystkie hasta muszg by¢
przechowywane i zarzgdzane za pomocg zatwierdzonego przez firme menadzera
haset. Uzycie menadzera haset minimalizuje ryzyko zapomnienia hasta oraz utatwia
stosowanie skomplikowanych haset.

2. Wspotdzielenie Haset: Jesli wspotdzielenie haset jest konieczne w pracy zespotowej,
powinno sie to odbywac wytgcznie poprzez funkcje wspétdzielenia dostepne w
menadzerze haset.

Bezpieczna wymiana danych dostepowych z klientami

1. Zabezpieczone kanaty komunikacji: Wszelka wymiana danych dostepowych z
klientami powinna odbywac sie przez zabezpieczone kanaty komunikacji, takie jak
szyfrowane e-maile lub bezpieczne platformy wymiany plikow.

2. Tymczasowy dostep: Jezeli istnieje potrzeba udzielenia klientom dostepu do
wewnetrznych zasobdw, nalezy stosowag, jezeli istniejg takie mozliwosci techniczne,
mechanizmy tymczasowego dostepu lub jednorazowe hasta, ktore sg automatycznie
uniewazniane po okreslonym czasie.

3. Kontrola i wycofywanie dostepu: W przypadku gdy nie istniejg mozliwosci
techniczne wykorzystania haset tymczasowych lub jednorazowych, dostep do
zasobow formy powinien byé cyklicznie rewidowany i odbierany w przypadku gdy nie
jest juz dtuzej wykorzystywany

Dobre praktyki przy tworzeniu haset

1. Kompleksowosé: Hasta powinny sktadac sie z:

1. co najmniej 14 znakow

2. Kombinacji liter wielkich i matych

3. cyfr oraz znakdw specjalnych, takich jak |, @, #, S, %, *,*
2. Unikalnos¢: Kazde hasto musi by¢ unikalne i niepowtarzalne dla réznych kont i ustug.
3. Niejawnos¢: Hasta nie powinno znajdowac sie na liscie haset ujawnionych.
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4. Kontrola: Cykliczne sprawdzanie czy dane dostepowe do witryn nie zostaty

ujawnione w wycieku danych, z wykorzystaniem serwisu HavelBeenPwned

Praktyki zakazane

1.

Zakaz uzywania haset stownikowych i tatwych do odgadniecia: Hasta nie moga by¢
prostymi stowami lub frazami, ktére tatwo mozna znalez¢ w stowniku lub sg tatwe do
przewidzenia, takie jak "password", "123456" czy "datacorp2024".

Zakaz uzywania tych samych haset na réznych platformach: Pracownicy nie moga
uzywac tego samego hasta do réznych systeméw lub ustug.

Zakaz uzywania nazwy uzytkownika lub adres e-mail: Ustalone hasto nie moze
zawierac catosci lub elementdéw loginu lub adresu email pracownika

Zakaz uzywania informacji personalnych: Nie uzywaj personalnych informacji, takich
jak imie, nazwisko, daty urodzenia, numeru telefonu itp. jako czesci hasta.

Zakaz dzielenia sie hastami poprzez niezabezpieczone kanaty: Nigdy nie wolno
przekazywad haset za posrednictwem niezabezpieczonych kanatéw komunikacyjnych,
takich jak niezaszyfrowane e-maile, wiadomosci tekstowe czy notatki papierowe.
Zakaz przekazywania logindw i haset pojedynczym kanatem komunikacji: Przy
przekazywaniu danych dostepowych login i hasto powinny zostaé rozdzielone i
przekazane osobnymi kanatami komunikacji np. login wiadomoscig email natomiast
hasto za pomocg bezpiecznej wiadomosci z poziomu menadzera haset.

Postepowanie w przypadku naruszenia polityki lub podejrzenia wycieku danych

W przypadku stwierdzenia naruszenia niniejszej polityki haset lub podejrzenia naruszenia
bezpieczenstwa danych, pracownik jest zobowigzany do niezwtocznego powiadomienia
odpowiedniego przetozonego. Naruszenie polityki moze skutkowaé podjeciem dziatan
dyscyplinarnych.


https://haveibeenpwned.com/

