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Utatwiamy prace z danymi

Wewnetrzne procedury ograniczania/naprawiania naruszen ochrony danych
osobowych.
1. Koordynator ds. RODO jest odpowiedzialny za przeprowadzenie analizy incydentu bezpieczenstwa.
Analiza w szczegdlnosci obejmuje:
1) Ocene okolicznosci wskazanych w zgtoszeniu, ze szczegélnym uwzglednieniem stanu Systemu
informatycznego w ktérym doszto do incydentu oraz wstepnie ocenia ryzyko naruszenia praw lub
wolnosci 0séb fizycznych zwigzane z incydentem;
2) W razie zakwalifikowania zgtoszenia jako naruszenia ochrony danych osobowych - rekomenduje
dziatania, jakie powinny zostac podjete w celu zaradzenia naruszeniu lub zminimalizowania jego
ewentualnych negatywnych skutkéw.
2. Jezeli to mozliwe, Koordynator ds. RODO, zabezpiecza materiat dowodowy moggcych wskazac
sprawcow oraz sposob w jaki powstat incydent.
3. Kwalifikacji zgtoszenia w imieniu Administratora dokonuje Koordynator ds. RODO na 6 podstawie
opracowanego formularza Excel. Koordynator ds. RODO rekomenduje zarzagdowi Administratora jedno z
3 rozwigzan lub kilka tgcznie:
(i) odnotowanie naruszenia w Rejestrze
(ii) zgtoszenie do UODO
(iii) zawiadomienie podmiotéw danych.
4. W przypadku zakwalifikowania zgtoszenia jako naruszenia ochrony danych osobowych, Koordynator
ds. RODO niezwtocznie informuje o tym Administratora, ktory bez zbednej zwtoki — w miare mozliwosci,
nie pdzniej niz w terminie 72 godzin od stwierdzenia naruszenia zgtasza je Prezesowi Urzedu Ochrony
Danych Osobowych, chyba ze jest mato prawdopodobne, aby stwierdzone naruszenie skutkowato
ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Administrator moze w tym zakresie udzieli¢
rowniez Koordynatorowi ds. RODO odpowiedniego petnomocnictwa.
5. W przypadku, w ktorym Administrator uzna, ze jest mato prawdopodobne, aby stwierdzone
naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych i zdecyduje sie nie
zgtosic naruszenia do Prezesa Urzedu Ochrony Danych Osobowych, jest zobowigzany do przygotowania
stanowiska zawierajgcego argumentacje dlaczego w jego opinii nie ma koniecznosci zgtaszania
naruszenia.
6. W przypadku zgtoszenia naruszenia ochrony danych osobowych Prezesowi Urzedu Ochrony Danych
Osobowych, po uptywie 72 godzin od stwierdzenia naruszenia do zgtoszenia dotacza sie wyjasnienie
przyczyn opdznienia.
7. Zgtoszenie naruszenia ochrony danych osobowych powinno zawiera¢ co najmniej:
1) Opis charakteru naruszenia, w tym w miare mozliwosci wskazywac kategorie i przyblizong liczbe
0s6b, ktérych dane dotyczg, a takze kategorie i przyblizong liczbe rekordéw danych osobowych, ktérych
dotyczy naruszenie;
2) Imie i nazwisko oraz dane kontaktowe 10D, jezeli zostat wyznaczony;
3) Opis mozliwych konsekwencji naruszenia ochrony danych osobowych;
4) Opis srodkow zastosowanych lub proponowanych przez Administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym srodkéw w celu zminimalizowania ewentualnych negatywnych
skutkéw naruszenia.
8. Administrator dokumentuje wszelkie naruszenia ochrony danych. Rejestr zawiera:
1) Date naruszenia,
2) Wskazanie osoby zgtaszajgcej naruszenie,
3) Opis naruszenia,
4) Przyczyne naruszenia,




5) Opis mozliwych skutkow naruszenia,

6) Opis zastosowanych srodkéw zaradczych w celu minimalizacji zdarzenia,

7) Podjete dziatania,

8) Srodki zastosowane w celu unikniecia naruszenia w przysztosci,

9) Zastosowane Srodki bezpieczenstwa,

10) Informacja o zawiadomieniu UODO,

11) Informacja o powiadomieniu osoby, ktérej dane dotycza.

9. Jezeli naruszenie ochrony danych osobowych moze spowodowac wysokie ryzyko naruszenia praw lub
wolnosci 0séb fizycznych, Administrator bez zbednej zwtoki zawiadomi osobe, ktdrej dane dotyczg o
zaistniatym naruszeniu.

10. Zawiadomienie, o ktdrym mowa w ust. 10 powyzej, jasnym i prostym jezykiem opisuje charakter
naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i Srodki o ktérych mowa
w ust. 8.

11. Zawiadomienie, o ktérym mowa w ust. 10 powyzej nie jest wymagane w przypadku, gdy: a)
Administrator wdrozyt odpowiednie srodki techniczne i organizacyjne srodki ochrony i srodki te zostaty
zastosowane do danych osobowych, ktdrych dotyczy naruszenie; b) Administrator zastosowat $rodki
eliminujace prawdopodobienstwa wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktdrej dane
dotyczg; c) Wymagatoby ono niewspotmiernie duzego wysitku. We wskazanym przypadku nalezy wydaé
publiczny komunikat lub zastosowac podobny srodek, tak aby osoby, ktérych dane dotyczg zostaty
poinformowane w rownie skuteczny sposob.

12. W przypadku stwierdzenia naruszenia ochrony danych osobowych przez Podmiot przetwarzajacy,
Podmiot przetwarzajacy zgtasza je bez zbednej zwtoki Administratorowi, ktéry nastepnie przekazuje je
Koordynatorowi ds. RODO.




